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Envoyez vos mails avec votre compte
Gmail, Microsoft ou autres
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1. Préambule

Dans un monde de plus en plus numérique, la sécurité des e-mails est une préoccupation majeure pour les
utilisateurs et les fournisseurs de services. Conscients de cette importance, des géants de la technologie tels que
Google et Microsoft ont intensifié leurs efforts pour renforcer la protection des comptes de messagerie contre les
menaces en ligne.

Ce document vise a fournir aux utilisateurs une compréhension des mesures de sécurité mises en place par ces
fournisseurs de services de messagerie, ainsi que des solutions pratiques pour configurer efficacement leurs
comptes dans notre application LoKisi. En suivant ces conseils de configuration, les utilisateurs pourront optimiser
la sécurité de leurs e-mails tout en profitant pleinement des fonctionnalités offertes par notre plateforme.

Dans les sections suivantes, nous explorerons les différentes fonctionnalités de sécurité proposées par Google et
Microsoft, ainsi que les étapes a suivre pour les activer et les configurer dans notre application LoKisi.

Nous sommes convaincus que ce guide sera une ressource précieuse pour nos utilisateurs, les aidant a naviguer
en toute sécurité dans le paysage complexe de la messagerie électronique tout en bénéficiant d'une expérience
utilisateur fluide et sécurisée sur notre plateforme LoKisi.
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2. Configuration du serveur d’envoi de mail (SMTP)

Lorsque vous envoyez un mail depuis LoKisi, ce dernier utilise son propre serveur SMTP et envoie donc un mail en
votre nom en faisant croire a votre destinataire que c’est vous qui l'avez envoyé. Ce procédé implique que vous
envoyez des mails depuis un serveur qui n’est finalement pas autorisé pour certains acteurs Internet tels que Google
et Microsoft. Vos mails auront un risque plus élevé de se retrouver dans les courriers indésirables (SPAM) de vos
clients et/ou avec un changement de votre adresse mail qui empéchera vos clients de vous répondre. Pour Google,
une adresse @gmail.com doit envoyer des mails que depuis les serveurs Google et cela va de méme pour Microsoft
avec une adresse @outlook.com / @outlook.fr / @hotmail.com / @hotmail.fr.

Paramétrage dans LoKisi

Pour pouvoir configurer le serveur d’envoi de mail
dans LoKisi, connectez-vous a votre application et
accéder a la configuration en cliquant sur la
derniere icbne du menu de gauche.

‘

Configuration

% Général i Clients v Prodults v Tarfs & Locations [ Ventes 3 interventions [ Factures /& Personnaliser @ Réservation we

3 Lokis

3. rue Louls Gattefossé 69800 Saint-Priest ]

B Comptoirs

Dans longlet Général, descendez de la page
jusqu’a cliquer sur « SMTP Server ».

3. rue Louis Gattefossé 69800 Saint-Priest FRA

Un panneau déroulant sur la droite s’affiche afin
que vous puissiez renseigner les informations du
serveur de mail que vous utilisez pour votre adresse
mail.

mlﬁuwln\xi"%‘-iﬁl

B Informations en bas de page de vos documents dimpression

Choisissez «Personnalisé » pour la configuration
SMTP.

VOTRE SOCIETE X

De nouveaux champs apparaissent afin de pouvoir
renseigner les informations nécessaires pour
’envoi de mail via LoKisi tels que :

- L’adresse IP ou le nom du serveur SMTP

- Son numéro de port d’envoi

- Votre adresse de connexion

- Votre mot de passe

Une fois la saisie de ’ensemble des informations, il
vous suffit de cliquer sur la croix pour fermer et
enregistrer vos informations.

1 Informations générales

Configuration SMTP

Personnalisé v

IP Address / Hostname TCP Port Number

smtp.gmail.com 587

User Password

adresse@gmail.com

Les informations du serveur SMTP sont différentes selon les adresses de messagerie. Vous trouverez ci-dessous
les informations de serveur pour les adresses emails les plus couramment utilisées.

N’oubliez pas de tester votre paramétrage en vous envoyant un mail via LoKisi.
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Configuration Gmail

o |P Address/Hostname: smtp.gmail.com

e TCP PortNumber: 587

e User:votre adresse @gmail.com

e Password: Le mot de passe généré grace a l’étape « 3. Configuration de votre compte Google »

Configuration Microsoft

e |P Address/Hostname: smtp-mail.outlook.com

e TCP PortNumber: 587

e User:votre adresse Microsoft (@outlook.com / @outlook.fr / @hotmail.com / @hotmail.fr)

e Password : Le mot de passe généré grace a l’étape « 4. Configuration de votre compte Microsoft »

Configuration Orange/Wanadoo

e |IP Address/Hostname: smtp.orange.fr

e TCP PortNumber: 587

e User:votre adresse @orange.fr / @wanadoo.fr
e Password : Le mot de passe du compte

Source :
Mail Orange : configurer manuellement l'accés a vos boites mails - Assistance Orange Pro

Configuration SFR

e [P Address/ Hostname: smtp.sfr.fr

e TCP PortNumber: 465

e User:votre adresse @sfr.fr

e Password : Le mot de passe du compte

Source :
https://assistance.sfr.fr/sfrmail-appli/sfrmail/configurer-messagerie-recevoir-email-sfr.ntml

Configuration via un nom de domaine personnalisé

Vous devrez demander les valeurs des configuration suivantes :

e |P Address/Hostname
e TCP PortNumber

e User

e Password

Nous vous invitons a demander assistance aupres de votre service informatique afin de configurer votre compte
LoKisi.
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3. Configuration de votre compte Google

Afin que vous puissiez envoyer des mails depuis votre logiciel LoKisi avec votre compte Google, vous devrez réaliser
les actions suivantes :

- Se connecter a votre compte Google
- Activer lavalidation en deux étapes
- Créerun mot de passe d’application

Se connecter a votre compte Google

Vous pouvez accéder a Llinterface de gestion de votre compte Google a Lladresse suivante:
https://myaccount.google.com/

Vous serez invité a renseigner vos informations de connexion a votre compte Google.

Activer la validation en deux étapes

Go gleCOmpte Q, Reche

e

Accueil

Dans linterface de gestion de votre compte Google, sur le
menu de gauche, veuillez sélectionner 'onglet « Sécurité » (voir
ci-apres).

225] Informations personnelles

Données et confidentialité

| 0o

Sécurite

I]
&

Contacts et partage

D

Paiements et abennements

A propos

© o

Dirigez-vous vers le bloc «Comment vous connecter a
Google » et sélectionner «Validation en deux €tapes » €N . ... .o o o comscomse s s iomsirss s
cliquant sur la fleche allant en direction de la droite. @ Valdation en dew étapes

Comment vous connecter a Google

& Clés d'acces et clés de securite

Puis suivez les étapes indiquées par Google pour activer o orde pasee N
lauthentification avec validation en deux étapes.
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Créer un mot de passe d’application pour LoKisi

Une fois la validation en deux étapes active, redirigez-vous
vers le bloc « Comment vous connecter a Google » et
sélectionner « Validation en deux étapes » en cliquant sur la
fleche allant en direction de la droite.

Aller dans l'onglet « Mots de passe des applications ».

Dans le champ de saisie « Nom de lapplication », veuillez
saisir « LoKisi ».

Puis cliquez sur le bouton « Créer »

Cela vous génére un mot de passe que vous devrez copier
afin de le renseigner dans Uapplication LoKisi.

& loKisi

Mots de passe des applications
slication ne sont tinutiles

Google pour y

npte Google, utili

Mots de passe des applications

mot de passe

< Mots de passe des applications

Les mots de passe d'application vous permettent de vous connecter a votre
compte Google sur des applis et des services plus anciens, non compa-
tibles avec les normes de sécurité les plus récentes.

Les mots de passe d'application sont moins sécurisés que les applis et ser-
vices a jour qui utilisent les normes de sécurité les plus récentes. Avant de
créer un mot de passe d'application, vous devez vérifier si votre appli en a
besoin pour établir la connexion.

En savoir plus

Vous n'avez aucun mot de passe d'application.

Pour créer un mot de passe spécifique a une appli, indiquez son nom ci-dessous.

Fappli

LoKisi

Créer )

Mot de passe d'application génére

Mot de passe d"

pour votre app

rgdg haiu rkel tbvt

Comment |'utiliser ?

Accedez aux parameétres de votre compte Google dans |'application ou I'appareil
que vous essayez de configurer. Remplacez le mot de passe par celui de

16 caractéres indiqué ci-dessus.

Tout comme votre mot de passe classique, ce mot de passe spécifique a une
application permet d'accorder un accés complet a votre compte Google. Etant
donné que vous n'avez pas besoin de le mémoriser, ne le notez nulle part ni ne le

partagez avec personne.
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4. Configuration de votre compte Microsoft

Afin que vous puissiez envoyer des mails depuis votre logiciel LoKisi avec votre compte Microsoft, vous devrez
réaliser les actions suivantes :

- Se connecter a votre compte Microsoft
- Activer lavalidation en deux étapes
- Créerun mot de passe d’application

Se connecter a votre compte Microsoft

Vous pouvez accéder a linterface de gestion de votre compte Microsoft a LUadresse suivante:
https://account.microsoft.com/security

Vous serez invité a renseigner vos informations de connexion a votre compte Microsoft.

Activer la validation en deux étapes

(® Compte

& Vos informations
Dans linterface de gestion de votre compte Microsoft, e
sur le menu de gauche, veuillez sélectionner l'onglet O Appareils
« Sécurité » (voir ci-apres).

| O sécurite
& Confidentialité
=)

Histerique des comma...

oY

Sélectionner « Options de sécurité avancées ».

Options de sécurité avancées

Essayez les derniéres options de sécurité pour
sécuriser votre compte.

Prise en main

Dans le bloc de « Sécurité supplémentaire », cliquer
sur le bouton «Activer » pour la vérification en deux
étapes.

Sécurité supplémentaire

Pour renforcer la sécurité de votre compte, supprimez votre mot de passe ou demandez deux étapes pour vous connecter.

Compte sans mot de passe e Vérification en deux étapes

E\ DESACTIVE ACTIVE
X

Activer Désactiver

Puis suivez les étapes indiquées par Microsoft pour e
activer lauthentification avec validation en deux nsirpusis e o e e
étapes.
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Créer un mot de passe d’application pour LoKisi

Une fois la validation en deux étapes active, redirigez-vous Mots de passe d'application

, . . .
vers’le bloc «Mots de pas,se d-app.llcatlon » et cliquez sur Certaines applications et certains appareils (tels ¢
« Créer un mot de passe d’application ». étapes. Dans ce cas, vous devez créer un mot de

[ Créer un mot de passe d'application |

Utiliser ce mot de passe d'application pour la connexion

Entrez le mot de passe d'application ci-dessous dans le champ de mot de passe de I'application ou de I'appareil qui ne pre
un mot de passe d'application, suivez les étapes suivantes.

Mot de passe d'application

Cela vous génére un mot de passe que vous devrez copier
afin de le renseigner dans Uapplication LoKisi.

Vous devez créer un nouveau mot de passe d'application  utiliser pour chaque application ou appareil qui ne prend pas e

Créer un nouveau mot de passe d'application

Terminé
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